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Versién Vigencia Realizada por Descripcion de la modificacion
1.0 30-11-2018 Ernesto Vargas Version inicial
20 03-07-2019 Ernesto Vargas Se ajusta el formato del documento para cumplir con el estandar

|u

establecido en el “Procedimiento de Gestion Documental” vigente.

Se ajusta para cumplir los requisitos de la Norma ISO/IEC 27001 y
los lineamientos de la Norma ISO/IEC 27002:2013.

Reformula el parrafo 2 “Apoyo para establecer, implementar,

3.1 04-01-2022 Ernesto Vargas mantener y mejorar el SGSI” reforzando el compromiso de la
organizacion con el SGSI.

Se reemplaza el prefijo del nombre de este documento de “SGSI” a
“SGI" para unificarlo al sistema de gestion integrado de eBD.

Se transfiere la responsabilidad de disefiar un plan de capacitacién
sobre Seguridad de la Informacién desde RRHH al 0SI (1.5.7).

3.0 17-06-2021 Ernesto Vargas

3.2 08-03-2022 Ernesto Vargas

3.3 04-10-2022 Ernesto Vargas

Distribucion

Toda la compaiiia Sitio web publico de eBD Participantes externos
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1  Gestion de la seguridad de la informacion

Se define Seguridad de la Informacién como la preservacion de la confidencialidad, disponibilidad e integridad de
la informacién que es relevante para la organizacion (1S0-27000).

1.1 Objetivos y medicion

Los objetivos generales para el Sistema de Gestion de Seguridad de la informacion de e-BUSINESS DISTRIBUTION
S.A son los siguientes:

1. Crear unaimagen de mercado que genere confianza a nuestros clientes y reducir el dafio ocasionado por
potenciales incidentes de seguridad de la informacion y ciberseguridad; las metas estan en linea con los
objetivos comerciales, con la estrategia y los planes de negocio de la organizacion.

2. Ofrecer servicios de Disefio de soluciones y tecnologias integradas, Servicios de implantacion, soporte y
mantencion, Servicios de Ciberseguridad, Monitoreo y Consultorias, junto a Servicios Profesionales
soportados por procesos y plataformas seguras, utilizando estandares internacionales de Seguridad de
la informacién.

3. Lograr altos niveles de eficiencia, considerando el cumplimiento de la gestién de la Seguridad de la
informacion, la Ciberseguridad y los requerimientos contractuales de los clientes en dicha materia.

4.  Cumplir con los requisitos aplicables legales, regulatorios y contractuales de Seguridad de la informacién
y Ciberseguridad.

Los objetivos para controles individuales de seguridad o grupos de controles son propuestos por el Comité de
Seguridad de la Informacién (CSI), quien estd a cargo de los controles sobre los riesgos, el cual sesionara
incluyendo un representante de la alta direccion para aprobacién de estos en la Declaracion de aplicabilidad del
SGSI.

Para garantizar el cumplimiento de los objetivos estos serdn revisados al menos una vez al afio.

La presente politica responde al proposito de la organizacion, y se ajusta a los cambios en el entorno
organizacional, circunstancias comerciales, condiciones normativas, legales o contractuales y entornos técnicos,
a través de instrumentos de control del contexto de la organizacion y sus revisiones.

El Oficial de Seguridad de la Informacion (OSI) es el responsable de revisar y proponer estos objetivos generales
del SGSI y de establecer nuevos. Para todos los efectos las aprobaciones de dichos objetivos son realizadas por
el Comité de Seguridad de la informacién (CSI).

e-BUSINESS DISTRIBUTION S.A medira el cumplimiento de todos los objetivos. El OSI es el responsable de definir
el método para medirlo y la medicidn se realizara en intervalos planificados segun el seguimiento definido para
cada objetivo. Por otro lado, analizard y evaluara los resultados y los reportara a alta direccién y/o CSI como
material para la revision y aprobacion.
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1.2 Requisitos para la seguridad de la informacion

Esta Politica, y todo el SGSI, propician el cumplimiento de los requisitos legales y normativos de la organizacién
en el ambito de la seguridad de la informacién, como también con las obligaciones contractuales.

En el documento control de obligaciones legales, normativas y contractuales se detallan los requisitos aplicables
a e-BUSINESS DISTRIBUTION S.A.

1.3 Controles de seguridad de la informacion

El proceso de escoger los controles (proteccién) esta definido en la metodologia de evaluacion y tratamiento de
riesgos. Los controles seleccionados y su estado de implementacion se detallan en la Declaraciéon de
Aplicabilidad y han sido seleccionados a partir de los requisitos creados por el entorno de amenazas a la
seguridad actual y proyectada.

1.4 Principios

Para establecer, implementar, mantener y mejorar con éxito un SGSI nos apoyamos en los siguientes principios
fundamentales:

Tomar conciencia de la necesidad de seguridad de la informacion

Asignar responsabilidades y roles en las tareas de la seguridad de la informacion;

Tener el compromiso e implicacion de la direccion de la organizacion y de las partes interesadas.
Realizar evaluaciones de riesgo para determinar los controles apropiados para conseguir niveles
aceptables de riesgo.

Hw DN =

5. Incorporar los criterios de seguridad como un elemento esencial de las redes y sistemas de
informacion.

6. Promover la anticipacion y la deteccion de incidentes de seguridad de la informacion;

7. Evaluacion continua de la seguridad de la informacidn para realizar modificaciones cuando
corresponda.

1.5 Responsabilidades
Las responsabilidades para el SGSI aplicadas a e-BUSINESS DISTRIBUTION S.A son las siguientes:

1. El Gerente General de eBD es el responsable de asegurar que el SGSI sea implementado y mantenido de
acuerdo con esta Politica y de asegurar que todos los recursos necesarios estén disponibles.

2. El Oficial de seguridad (0SI) es el responsable de la coordinacién operativa del SGSI, como también de
informar su desempefio.

3. El Comité de Seguridad de la informacion revisara el SGSI al menos una vez por afio o cada vez que se
produzca una modificacidn significativa, informada por el OSI; y elaborara actas de dichas reuniones. El
objetivo de las verificaciones por parte del Comité es establecer la conveniencia, adecuacién y eficacia
del SGSI.
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4. La proteccion de la integridad, disponibilidad y confidencialidad de los activos es responsabilidad del
Propietario de cada activo asignado y este sera asignado por el Comité de Seguridad de la informacion
(CSI) segun el inventario de activos.

5. Todos los eventos, incidentes o vulnerabilidad de seguridad de la informacién serdn informados al Oficial
de Seguridad de la informacién (OSI) mediante los canales de comunicacién destinados para ello.

6. El CSI definird qué comunicacién relacionada con la seguridad de la informacion serd informada a qué

parte interesada (tanto interna como externa), por quién, cuando y coémo.

7. ElOficial de Seguridad de la informacion (OSI) es el encargado de disefiar, implementar y ejecutar el Plan
de capacitacién y concienciacién en Seguridad de la informacién, que corresponde a todas las personas,
tanto internas como externas, que cumplen una funcién en la gestién de la seguridad de la informacion.

1.6 Comunicacioén de la Politica

El Oficial de Seguridad de la informacion (OSI) se asegurara de que esta Politica sea conocida por todos los
trabajadores de e-BUSINESS DISTRIBUTION S.A. y por todos los participantes externos correspondientes.

1.7 Cumplimiento

El no cumplimiento de esta Politica implicara la aplicacién de un proceso disciplinario que incluye desde la
capacitacion y concienciaciéon en seguridad de la informacion, hasta las sanciones que establece la legislacion
vigente.

2  Apoyo para establecer, implementar, mantener y mejorar el SGSI

A través de la presente Politica, el Gerente General de e-BUSINESS DISTRIBUTION S.A. declara que la compafiia
mantendra su compromiso con la implementacién y mejora continua del Sistema de Gestién de la Seguridad de
la Informacion, por lo que se contara con el apoyo de los recursos para lograr todos los objetivos establecidos en
esta Politica, como también para cumplir con todos los requisitos identificados con relacion a la seguridad de la
informacion.

- FIN DEL DOCUMENTO -
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